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ABSTRAK

Di tengah perkembangan teknologi, angka pengguna internet semakin meningkat setiap hari, namun keamanan
dalam berselancar pada jaringan komputer/internet merupakan faktor yang sering kali dilupakan oleh
penggunanya. Salah satu gangguan yang banyak terjadi pada jaringan komputer adalah penyebaran worms.
Banyak upaya yang dapat dilakukan untuk menjaga keamanan dijaringan komputer tersebut contohnya adalah
dengan melakukan pemeriksaan terhadap paket yang melintas pada jaringan tersebut, namun proses
pengamatan tersebut akan menghasilkan suatu log data dalam jumlah yang sangat besar, yang akan memakan
waktu untuk melakukan proses analisa. Penelitian ini bermaksud untuk mengembangkan suatu aplikasi untuk
membantu mengolah log data hasil packet analyzer untuk menghasilan suatu laporan dengan cepat dan lebih
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1. PENDAHULUAN

Keamanan sudah menjadi salah satu perhatian
utama sejak pertumbuhan komputer, jaringan
komputer Secara berkelanjutan telah mendapat
banyak ancaman keamanan, seperti virus, worms dan
ancaman lainnya. Dari berbagai jenis ancaman
tersebut worms merupakan ancaman yang paling
menarik bagi peneliti keamanan komputer, karena
kemampuannya untuk menginfeksi jutaan komputer
dalam waktu yang singkat melalui media jaringan,
yang dapat menyebabkan kerugian yang sangat besar
akibat kerusakan yang diciptakan[1]

Banyak cara untuk bisa mengamanankan
jaringan komputer Salah satu caranya adalah dengan
melakukan analisis terhadap paket yang lewat pada
jaringan adalah dengan menggunakan aplikasi packet
sniffer. Aplikasi ini mampu menangkap informasi
yang dikirimkan melalui jaringan. Banyak informasi
berharga yang bisa didapat dengan menggunakan
aplikasi  packet sniffer seperti username dan
password, yang akan sangat merugikan jika
informasi berharga tersebut didapatkan oleh orang
yang salah. Namun dalam mendapatkan informasi
lalu lintas jaringan pada packet sniffer akan
menghasilkan suatu log data dalam jumlah yang
sangat besar, sehingga memakan waktu untuk
melakukan analisis terhadap informasi yang didapat.

2. PRINSIP KERJA WORM

Worms sudah menjadi fenomena umum di
Internet saat ini dan menyebabkan puluhan hingga
ratusan milyar dolar dalam kerusakan pada bisnis di
seluruh dunia setiap tahunnya. Worm bisa
didefinisikan sebagai sebuah kode berbahaya/script
(berdiri sendiri atau menginfeksi file) yang menyebar
melalui jaringan, dengana atau tanpa bantuan
manusia [2]. Secara prinsip worm terlihat mirip
seperti sebuah virus, hanya saja worm secara mandiri
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dan tidak perlu menjadi bagian dari program lain
untuk menyebarkan dirinya.

Berdasarkan penelitian yang dilakukan oleh
Microsoft di tahun 2016 seperti yang ditunjukan pada
gambar 1 dan tabel 2 yang mendeskripsikan
gangguan berbagai macam ancaman di beberapa
negara. worms menduduki peringkat kedua jenis
serangan yang paling banyak terjadi di bawah Trojan
horse. Namun dampak atau kerugian yang
disebabkan oleh worms sangat jauh lebih besar
dibandingkan Trojan horse. Worms mempunyai
beberapa kategori berdasarkan pola serangan yang
diakibatkannya antara lain[2]:

Internet worms: worms yang menemukan target di
alamat IP pada jaringan komputer dan menyebarkan
diri di Internet dengan memanfaatkan kelemahan
keamanan di komputer

P2P (peer-to-peer) worms: worms ini menemukan
sasarannya pada jaringan P2P

Email worms: worms ini mencari sasaran lewat
alamat email. Kemudian menyebarkan diri dengan
mengirimkan pesan email yang terinfeksi.

Instant messaging worms: worms ini menemukan
sasarannya pada user ID pengguna aplikasi pesan
singkat
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Gambar 1. Statistik Gangguan Komputer Tahun 2016
Yang Dilakukan Oleh Mircosoft[3]
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Tabel.1. Statistik Gangguan Komputer Di Beberapa
Negara Pada Tahun 2016 Yang Dilakukan Oleh

Microsoft[3]
o
°
S |<|®] 2
Category s 2 © =
5 o o
=
Browser Modifiers 7.6% | 9.1% |11.8%| 0.6%
Trojans 7.1% | 4.2% |12.7%]10.2%
Worms 3.3% | 0.6% | 8.9% | 5.6%
Software Bundlers 3.1% | 1.7% | 1.5% | 0.2%
Downloader & Droppers| 2.2% | 2.3% | 6.5% | 3.2%
Obfuscators & Injectors | 1.7% | 1.0% | 5.3% | 5.2%
Adware 1.6% | 4.5% | 7.1% | 0.2%
Exploits 1.4% | 3.4% | 2.4% | 1.7%
Viruses 1.1% | 0.4% | 2.2% | 7.4%
Other 0.6% [ 0.9% | 0.3% | 1.2%
Backdoors 0.5% ] 0.7% | 1.4% | 1.8%
Randsomware 0.3% | 0.6% | 0.5% | 0.0%
Password Stealers &
. 0.2% | 0.4% | 1.0% | 0.5%
Monitoring Tools

Tabel.2. Sejumlah Insiden Serangan Worms[4]

Tahun | Nama Worms | Estimasi Kerugian
1999 | Melissa $ 1.1 Milyar
2000 | ILove You $ 8.75 Milyar

Code Red $ 2.6 Milyar
2001 Sircam $ 1.03 Milyar
NIMDA $ 645 Juta
Klez $18.9 Milyar
SQL Slammer [ $ 1.2 Milyar
2003 | Sobig $ 36.1 Milyar
Blaster $ 1.3 Milyar
Mydoom $ 3.85 Milyar
2004 [ witty $ 11 Milyar
Sasser $ 14.8 Milyar

Dari keempat jenis worms tersebut, internet
worms lebih sulit untuk dideteksi keberadaannya
karena dapat melakukan pemindahan otomatis dan
infeksi otomatis melalui eksploitasi jarak jauh
dimana kode worms dapat ditransfer dan dieksekusi
tanpa tindakan manusia.

Sebelum internet worms menginfeksi mesin,
pertama-tama harus mencari target di ruang alamat
IP. Ada sejumlah strategi pencarian target yang bisa
diklasifikasikan tiga kelas utama[2]:

a. Blind

Blind scanning secara menyeluruh memindai

seluruh ruang alamat IPv4 / IPv6 Internet tanpa

sepengetahuan sebelumnya tentang targetnya
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b. Pasif
Tidak agresif mencari target dengan cara
scanning. Sebagai gantinya, ia secara pasif
menunggu korban potensial untuk menghubungi
mesin tempat worms berada, dan kemudian
mencoba menginfeksi pengunjung selama
berinteraksi dengan mereka.

c.  hit-list
Adalah daftar alamat yang dikenal sebagai host
target, yang harus diidentifikasi sebelum
serangan sebenarnya. Strategi ini menggunakan
daftar target untuk mempercepat kecepatan
propagasi

Salah satu upaya mengetahui suatu komputer
terinfeksi internet worms adalah dengan melakukan
analisa terhadap paket yang melintas di jaringan
dengan packet sniffer

3. PRINSIP KERJA PACKET SNIFFER
Ketika sebuah paket dikirimkan dari sumber ke
tujuan, didalam perjalanannya paket tersebut akan
melewati banyak perangkat telekomunikasi seperti
router/hub. Setiap perangkat tersebut memiliki
alamat fisik yang berbeda-beda. Packet sniffer
bertugas untuk mencatat semua informasi yang
ditambahkan pada paket tersebut. Seperti alamat
pengirim, alamat penerima, besarnya paket dan
perangkat yang dilewatinya dari bentuk binary
menjadi bentuk yang mudah dibaca oleh manusia
Dengan packet sniffer, banyak informasi berharga
yang bisa didapatkan seperti
a. Nama pengguna dan kata kunci (password)
b. Menemukan pola kebiasaan pengguna di
jaringan
c.  Menggangu informasi pemilik
d. Memetakan tata letak jaringan

Aplikasi packet sniffer biasanya dipasang pada
sebuah perangkat dalam penelitian ini digunakan
Rapsberry Pi yang difungsikan sebagai sebuah
wireless nirkabel yang kemudian diletakan pada lalu
lintas yang dilalui oleh pengguna lain untuk
berkomunikasi di dalam jaringan.

Modem

' - '
1 e 1
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| |
| Router + Packet Sniffer |

Raspberry Pi
Komputer 1 Komputer 2 Komputer 3 Komputer 4 Komputer 5

Gambar 2. Konsep Packet sniffer
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4. PENGATURAN PERANGKAT
Perangkat Keras (Hardware)

Rapsberry pi merupakan sebuah perangkat
komputer kecil seukuran kartu kredit, dijalankan
pada operating system raspbian. Populer digunakan
dengan bahasa pemrograman python[5]

Untuk dapat mengetahui informasi mengenai
paket yang melintas pada jaringan komputer,
perangkat yang berisi aplikasi packet sniffer harus
diletakan pada jalur yang dilewati oleh seluruh
penguna komputer, pada penelitian ini sebuah
komputer mini berupa Raspberry Pi yang sudah
terpasang aplikasi tcpdump diatur menjadi sebuah
router nirkabel, diletakan antara modem dengan
penggunanya agar bisa menangkap seluruh informasi
pengguna didalam berinteraksi dengan internet,
untuk itu perlu dilakukan pengaturan pada port
Ethernet perangkat raspberry pi agar selalu
mendapatkan  ip  static.  Dengan  perintah
Jetc/network/interfaces

Port eth0
Iface etho inet static
address 192.168.0.100
netmask 255.255.255.0
network 192.168.0.1
broadcast 192.168.0.255
gateway 192.168.0.1

Selanjutnya adalah menjadikan Raspberry Pi
tersebut menjadi router nirkabel dhcp dengan
memasang beberapa aplikasi pendukung  yaitu
hostapd dan isc-dhcp-server dengan perintah

sudo apt-get update
sudo apt-get install hostapd isc-
dhcp-server

setelah terpasang dilakukan pengaturan terhadap
aplikasi tersebut agar port wlan0 menjadi access
point bagi pengguna komputer didalam jaringan
tersebut

Perangkat Lunak (Software)

Tcepdump

Tpdump merupakan sebuah aplikasi packet sniffer
tertua yang berbasis command line pada linux,
aplikasi ini mengijinkan pengguna untuk mencegat
dan melihat TCP/IP dan paket lainya yang melintas
pada jaringan komputer yang terhubung dengan
menggunakan libpcap libary[6], tcpdump lebih
sesuai untuk digunakan pada Raspberry pi karena
lebih mudah dijalankan melalui telnet.

Untuk memasang aplikasi tcpdump pada Raspberry
Pi dilakukan dengan perintah

Sudo apt-get tcpdump
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Python

Python merupakan bahasa pemrograman yang sangat

mempunyai fungsi yang baik dan disukai oleh

pengguna karena[7]

a. Sederhana: Python dibangun berdasarkan
prinsip pengkodean yang dikembangkan oleh
bahasa sebelumnya, namun prinsip-prinsip ini
telah dieksploitasi untuk implementasi yang
lebih sederhana dalam pemrograman Python.

b. High  Level: Python adalah  bahasa
pemrograman yang sederhana. Ini bisa
digunakan untuk pemrograman fungsi yang
paling canggih.

c. Sangat sesuai untuk analisis: Python banyak
digunakan dalam matematika dan sains

d. Open Source: Python adalah Bahasa
pemrograman yang bersifat open source dapan
diunduh pada www.python.org secara gratis.
juga banyak tutorial yang dapat ditemukan di
internet.

Untuk melakukan installasi aplikasi tcpdump pada
Raspberry Pi dilakukan dengan perintah

Sudo apt-get install python3-
picamera

5. PENGUMPULAN DATA

Data dikumpulkan dengan menjalankan aplikasi
tcpdump pada raspberry pi dengan menuliskan
perintah

Sudo tcpdump -i wlanO -w
namafile.pcap

Selanjutnya, akan dihasilkan sebuah log data yang
berisi informasi lalu lintas data pada jaringan
komputer. Pada penelitian ini pengumpulan data
dilakukan selama 6 jam setiap hari dari jam 10.00 sd
jam 16.00 setiap harinya. Besar file yang dihasilkan
setiap hari berkisar 15 — 25 MB, yang terbentuk dari
sekitar 200.000 — 300.000 baris teks yang dengan
bahasa yang sulit dimengerti oleh manusia, dan akan
sangat memakan waktu bagi penggunanya untuk
menganalisis log data tersebut untuk mengetahui
adanya ancaman gangguan pada jaringan komputer
seperti ditampilkan pada gambar 4

MEMETAKAN SERANGAN WORMS PADA
HASIL PACKET SNIFFER

Setelah didapatkan data hasil lalu lintas packet
sniffer, selanjutnya dilakukan analisa terhadap data
tersebut.

Pengelompokan IP

Sebuah jaringan WAN dirancang dengan IP
192.168.0.1/26 yang mempunyai jumlah host
maksimal 62 perangkat untuk pengguna internal dari
suatu jaringan perusahaan yang dilengkapi dengan
password dan perangkat Raspberry yang terpasang
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tcpdump sebagai Access point dan terdapat sebuah
server perusahaan dengan alamat IP 192.168.0.60,
dan sebuah jaringan WAN lain dengan alamat ip
192.168.0.63/26 yang memiliki jumlah host
maksimal 62 perangkat dibiarkan terbuka tanpa
password, dikhususkan untuk pengguna tamu dalam
sebuah kantor. Kedua jaringan wan tersebut
dipisahkan dalam sebuah virtual LAN yang berbeda
sehingga jika ada lalu lintas data dari kelas IP
jaringan WAN publik ke IP jaringan local ada
kemungkinan adanya sebuah ancaman pada jaringan
komputer lokal.

Alamat IP Pengirim dan penerima yang
berulang dalam waktu yang berdekatan

Jika dari hasil perekaman lalu lintas data ditemukan
alamat pengirim dan alamat penerima yang sama,
secara berulang dan dilakukan dalam waktu yang
berdekatan ada kemungkinan adanya ancaman
didalam jaringan komputer

PERANCANGAN APLIKASI PENGOLAH
DATA

Aplikasi untuk pengolahan log data packet analyser
dikembangkan pada operating system berbasis
windows, dengan mengunakan compiler PyCharm
community, compiler ini banyak disukai para
programmer python karena dalam penulisan kode
pemrograman tersedia fitur aufo correction yang
sangat memudahkan penggunanya, navigasi proyek
yang intuitif, dengan cepat memeriksa kesalahan dan
memperbaiki. Untuk mendukung perancangan
aplikasi pengolahan log data ini diperlukan library /
modul pendukung yang dapat diunduh langsung dari
aplikasi ini dengan cara menambahan plug-in.
adapun aplikasi pendukung yang berperan didalam
perancakan aplikasi ini antara lain:

Parser

Modul Parser merupakan library pada python yang
berfungsi untuk melakukan parsing data yang cocok
untuk format file .txt. modul ini menyediakan sebuah
interface yang mengijinkan bahasa pemrograman
python untuk memanipulasi parse tree dari sebuah
ekspresis dari sebuah bahasa pemrograman python
dan membuat kode eksekusinya[8] dari aplikasi ini
akan terbentuk suatu data yang lebih terkelompok
yang kemudian akan diolah aplikasi data mining.

Orange

Orange adalah sebuah data mining suite yang
berguna untuk analisis data untuk mendukung
Bahasa pemrograman python, Modul ini menjadi
semakin popular dan disukai oleh kebanyakan
programmer python yang bergelut dengan analisis
data karena mampu menampilkan analisis data yang
interaktif.[9]

Kelebihan utama dari orange:
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a. Pengelolaan data dan preprocessing
b. Klasifikasi
c. Regresi
d. Pengelompokan
e. Evaluasi
N\ 4
Log Data aplikasi .
LPacket Sniffer python Parsing Data
J G
Y
) Orange (
Informasi g Data Base
y Data Mining L

Gambear 3. Proses Kerja Aplikasi Pengolah Data

6. KESIMPULAN

Dengan dikembangkannya aplikasi pengolahan
log data paket analyzer ini diharapkan dapat
membantu dalam mengidentifikasi serangan worms
didalam jaringan komputer sehingga dapat dilakukan
penanunggalan secara lebih cepat, selain itu dapat
pula membantu administrator jaringan untuk
melakukan intepretasi dari data secara lebih cepat
dan akurat.
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] 10mei2017 - Notepad - o X
File Edit Format View Help
[11:45:31.730497 IP6 fe80::91b3:aa63:734c:d2b.56210 > £702::c.ssdp: UDP, length 14611:45:31.911855 IP 192.168.0.29.57049 > fm-dyn-61-247-0-133.fast.net.id.domain: 15000+ A? play.google.com. (33)11:45:31.91 A
1e100.net.https > 192.168.0.29.46368: Flags [.], ack 389, win 767, options [nop,nop,TS val 1766445412 ecr 6823702], length 011:45:31.968898 IP sa-in-f113.1e100.net.https > 192.168.0.29.46368: Flags [.], a
45:32.033858 IP 192.168.8.29.46368 > sa-in-f113.1e100.net.https: Flags [.], ack 782, win 562, options [nop,nop,TS val 6823730 ecr 1766445481], length B11:45:32.034661 IP 192.168.9.29.46368 > sa-in-f113.1e
8.0.6.netbios-dgn > 192.168.8.255.netbios-dgm: NBT UDP PACKET(138)11:45:34.700495 IP6 fe80::01b3:aab3:734c:d2b.56210 > £702::c.ssdp: UDP, length 14611:45:34.761579 IP 192.168.0.4 > 224.0.0.251: igmp v2 re|
2q] [1au] PTR (QM)? _raop._tcp.local. PTR (QM)? _sirplay. tcp.local. (78)11:45:40.074228 IP6 £e80::145c:a0a:28c0: F3% .ndns > £02::fb.ndns: B [2q] [1au] PTR (QM)> raop. tcp.local. PTR (QM)? _airplay. tcp
.255.255.250. ssdp: UDP, length 27411:45:44.125187 1P 192.168.8.1.ssdp > 239.255.255.250.55dp: UDP, length 33311:45:44.126290 1P 192.168.8.1.ssdp > 239.255.255.256.55dp: UDP, length 32711:45:44.126865 1P 1t
h 33311:45:47.095487 IP 192.168.0.1.ssdp > 239.255.255.250.5sdp: UDP, length 33911:45:47.696016 IP 192.168.0.1.ssdp > 239.255.255.250.ssdp: UDP, length 32711:45:47.098304 IP 192.168.8.1.ssdp > 239.255.255
37): QUERY; REQUEST; BROADCAST11:45:58.152362 ARP, Request who-has 192.168.0.1 tell 192.168.0.6, length 4611:45:58.765036 IP6 fe80::91b3:aa63:734c:d2b.56210 > ££02::c.ssdp: UDP, length 14611:45:58.868067
UDP, length 14611:46:12.841378 IP 192.168.0.4.17500 > broadcasthost.17580: UDP, length 14311:46:12.041650 IP 192.168.0.4.17500 > 192.168.8.255.17500: UDP, length 14311:46:14.739940 IP6 fe80::91b3:aa63:734
3311:46:17.099546 IP 192.168.0.1.ssdp > 239.255.255.250.ssdp: UDP, length 33911:46:17.100867 IP 192.168.0.1.ssdp > 239.255.255.250.ssdp: UDP, length 32711:46:17.1806@0 IP 192.168.8.1.ssdp > 239.255.255.25
.0.1.ssdp > 239.255.255.250.ssdp: UDP, length 31311:46:20.067703 IP 192.168.0.1.ssdp > 239.255.255.250.ssdp: UDP, length 34511:46:20.068208 IP 192.168.0.1.ssdp > 239.255.255.250.5sdp: UDP, length 27411:46
5a-in-f189.1e100.net.https: Flags [.], ack 118, win 707, options [nop,nop,TS val 6836148 ecr 1657284135], length 011:46:24.775372 IP6 fe80::91b3:2263:734c:d2b.56210 > FFB2::c.ssdp: UDP, length 14511:45:26
:39.924609 IP 192.168.8.29.46368 > sa-in-f113.1e100.net.https: Flags [.], ack 828, win 562, options [nop,nop,TS val 6838453 ecr 1766504335], length @11:46:31.738799 TPA £a80::91b3:2a63:734c:d26.56210 > £
2811:46:36.936960 IP 192.168.0.2.mdns > 224.0.0.251.mdns: © [2q] [lau] PTR (QM)? _raop. tcp.local. PTR (QM)? _airplay. tcp.local. (78)11:46:36.937227 IP6 fe82 mdns > ££02::fo.mdns: O [
80::91b3:2a63:734¢:d2b.56218 > ££02::c.ssdp: UDP, length 14611:46:46.970900 IP 192.168.0.29.56375 > fm-dyn-61-247-0-133.fast.net.id.domain: 61149+ A? mat R 21084 1P 192.168.9.29.
, win 229, options [nop,nop,TS val 6842472 ecr 1189196088], length 18911:46:47.836968 IP sc-in-f17.1e100.net.https > 192.168.0.29.50612: Flags [.], a 92.168.0.1.ssdp al 1189190128 ecr
gth 011:46:47.039557 IP sc-in-f17.1e10@.net.https > 192.168.0.29.50612: Flags [P.], seq 2837:3151, ack 198, win 348, options [nop,nop,TS val 118919 . _ N6 1p 192.168.0
6:47.0889368 IP sc-in-17.1e180.net.https > 192.168.0.29.50612: Flags [P.], seq 3495:3533, ack 473, win 349, options [nop,nop,TS val 1189198181 ec/BROADCASTll-45-58-1524\\@.9.29.59612
h 5611:46:47.09426 IP 192.168.0.29.50612 > sc-in-f17.1e100.net.https: Flags [.], ack 3453, win 348, options [nop,nop,TS val 6842495 ecr 11891927 45:12.841378 TP 192.168.8. 7.094055 1P
3:c00::11 (88)11:46:47.108138 IP fm-dyn-61-247-0-133.Fast.net.id.domain > 192.168.8.29.38036: 43473 5/0/0 CNAME googlemail.l.google.com., A 74.7 \ .125.200.18
2491], length 4611:46:47.817668 IP 192.168.0.29.50612 > sc-in-17.1108.net.https: Flags [P.], seq 2381:2427, ack 5384, win 385, options [nop, IP 192.168.6.1.ssdp > 239.2
0.0.0.0.0.8.e..ip6.arpa. (98)11:46:49.231402 IP 192.168.9.4.ndns > 224.0.8.251.mdns: 0*- [0q] 1/8/1 (Cache flush) PTR Gabriel-Sugihartos-Mack 5.255.258.ssdp: UDP, length
sdp > 239.255.255.250.ssdp: UDP, length 32711:46:50.074521 IP 192.168.8.1.ssdp > 239.255.255.250.ssdp: UDP, length 33311:46:50.074951 IP 192. I )
20 1P6 fe80: :145c: aba-28c: £39e.mdns > ££02::fb.mdns: @ [2q] [lau] PTR (QM)? _raop._tcp.local. PTR (QM)? _airplay._ tcp.local. (78)11:46:53.0: [ /- Net.https: Flags [.], ack 118,

QUERY; REQUEST; BROADCAST11:47:00.805041 IP6 e80::145c:30a:28¢c9:£30%2 > 70! ICMP6, router solicitation, length 1611:47:00.412506 IP 1 2. 168-9.23.46368 > sa-in-f113.14
: fl 3 147:00. 2801 :145¢:302:28¢9:F3% > : , router solicitation, len, :47:00. .
168.0.4°17500 > 192.168.0.255.17500: UDP, length 14311:47:14.242223 TP sa-in-£189.12100. net.https > 192.168.9.29.55602: Flags [P.], seq 177:. '8 IP 192.168.8.2.mdns > 224.8.0 © ... s
33711:47:23.042788 TP 192.168.0.1.55dp > 239.255.255.250.55dp: UDP, length 32911:47:23.043044 IP 192.168.0.1.ssdp > 239.255.255.250.55dp: UDF 3dc:d2b.562108 > ffB2::c.ssdp: U/ 155.255.2

wn

p: UDP, length 33311:46:53.845265 IP 192.168.0.1.ssdp > 239.255.255.250.ssdp: UDP, length 27211:46:53.845697 IP 192.168.0.1.ssdp > 239.255.2

363:734c:d2b.56210 > £f02::c.ssdp: UDP, length 14611:47:26.012613 IP 192.168.0.1.ssdp > 239.255.255.250.ss5dp: UDP, length 26511:47:26.012840 27411:4
DP, length 32711:47:26.020045 IP 192.168.8.1.ssdp > 239.255.255.250.s5dp: UDP, length 33711:47:28.972166 IP 192.168.0.29.46368 > sa-in-f113.1 s [nop,nop,TS val 6842472 ecr 562, opti
QUERY; REQUEST; BROADCAST11:47:32.876474 IP 192.168.0.6 > 224.0.0.252: igmp v2 report 224.0.@.25211:47:35.743606 IP 192.168.0.6.bootpc > broad: 57 IP sc-in-f17.1e188.net.h e:9a:6¢ (ol
th 1461 38.847595 IP 192.168.8.4 > 224.0.0.251: igmp v2 report 224.0.0.25111:47:39.427952 IP6 fe8@::a4f2:306b:84b:8a26.62589 > 02 :3.11 - .62589 > 224
gth 461 39.735020 IP6 fe80::a4f2:306b:84b:8a26.dncpv6-client > £FO: 2.dhcpu6-server: dhcp6 solicit11:47:39.736192 IP6 £e80::a4f2:306b:84b: 17.1e1@@.net.https / report v2, 3
68.0.29.55602: Flags [P.], seq 236:295, ack 1, win 614, options [nop,nop,TS val 1657362972 ecr 6849282], length 5911:47:49.447538 IP 192.168.8.29. 192.168.8.29.5861 2 _ack 295, wil

: REGISTRATION; REQUEST; BROADCAST11:47:41.478586 IP 192.168.0.6 > 224.0.0.253: igmp v2 report 224.0.0.25311:47:41.478621 IP 192.168.0.5.mdns > 224.0. 30 TP fm v

.251.mdns: @ [2q] [2n] [1au] ANY (QM)? DESKTOP-DISN138.local. ANY (QM)2 DESKTOP-DISN138.local. (112)11:47:42.198690 IP 192.168.0.5.mdns > 224.0.0.251.mdri. 5, A
.52039 > ££02::1:3.11mnr: UDP, length 3311:47:42.661124 IP 192.168.8.5.52039 > 224.0.0.252.1lmnr: UDP, length 3311:47:42.661606 IP 192.168.0.5.mdns > 224.0.6.
licitation, length 1611:47:43.319668 IP6 fe80::af2:306b:84b:8a26 > 02
th 9711:47:43.932865 IP6 fe0::91b3:aa63:734c:d2b.56210 > 02 !
, options [nop,nop,TS val 6857215 ecr 1189190977], length 4611:47:46.086802 IP sc-in-f17.1e10@.net.https > 192.168.0.29.50612: Flags [.], ack 2473, win 391, options [nop,nop,TS val 1189249094 e
r report v2, 1 group record(s), length 2811:47:47.314972 IP6 e80::adf2:306b:84b:8a26 > £f02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 2811:47:47.722465 IP6 fe80::ad

<
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